
ATTO DI DESIGNAZIONE DEI DIPENDENTI 
AUTORIZZATI AL TRATTAMENTO DEI DATI PERSONALI 

IL DIRIGENTE DELL’AREA ….


PREMESSO

Che con decreto sindacale n…. del…. al sottoscritto è stato conferito l’incarico di dirigente responsabile dell’area ……

Che ai fini dell’espletamento delle funzioni di competenza dell’area si rende necessario il trattamento di dati personali. E che a tal fine il sottoscritto è stato designato quale Responsabile del trattamento.

Che con -atto organizzativo n…. del…. All’area xxxx sono stati assegnati i dipendenti a cui attribuire le specifiche mansioni per l’espletamento delle funzioni di competenza 

Che l’articolo 2-quaterdecies del decreto legislativo 196/2003 (codice della privacy) prevede che il Responsabile del trattamento può prevedere, sotto la propria responsabilità e nell'ambito del proprio assetto organizzativo, che specifici compiti e funzioni connessi al trattamento di dati personali siano attribuiti a persone fisiche, espressamente designate, che operano sotto la sua autorità. 

DETERMINA

Di designare xxxxxxx i seguenti dipendenti quali “autorizzati al trattamento dei dati personali”, (nell’ambito delle materie a fianco indicate) / (attinenti alle materie e alle pratiche strettamente attinenti alle competenze dell’area e in modo particolare degli uffici a cui sono essi sono formalmente assegnati).
-….
-…..
-…..


Di prescrivere a ciascuno dei dipendenti sopra indicati l’obbligo di rispettare le istruzioni seguenti:

a) istruzioni di carattere generale

· gestire i dati personali di cui ha cognizione, nell’ambito dello svolgimento delle proprie mansioni, nel rispetto dei principi di liceità, correttezza, trasparenza, minimizzazione e responsabilizzazione, assicurando l’assoluta riservatezza e il segreto d’ufficio.
· divieto assoluto di comunicare, diffondere, utilizzare, al di fuori degli ambiti istituzionali e delle prescritte modalità, i dati personali acquisiti per ragioni d’ufficio, sia dai diretti interessati, sia dagli archivi dell’ente o di altri soggetti pubblici o privati.
· assicurare piena disponibilità e collaborazione con il proprio dirigente e con il DPO in occasione di controlli e verifiche finalizzate alla rilevazione sullo stato di attuazione delle misure o su eventuali violazioni;
· garantire la limitazione dell’accesso, utilizzo, consultazione, riproduzione e invio di dati personali, alle finalità strettamente connesse alle funzioni e ai compiti attribuiti.

b) Istruzioni relative al trattamento di dati su supporto cartaceo

· In caso di acquisizione di documenti cartacei, verificare di esserne i destinatari e assicurarne la corretta conservazione e la giusta successiva destinazione in modo da garantirne l’integrità e il corretto utilizzo.
· conservare i documenti nel rispetto dei criteri condivisi di archiviazione, al fine di assicurarne l’integrità, facilitarne la ricerca e inibire eventuali accessi o utilizzi indebiti.
· Effettuare la riproduzione di documenti contenenti dati personali, solo nel caso in cui ciò si riveli necessario e avendo cura di limitarne la diffusione dei documenti esclusivamente ai soggetti autorizzati al trattamento.
· Avere cura di non depositare o abbandonare documenti in luoghi nei quali è consentito l’accesso al pubblico o a soggetti non autorizzati alla visione di quegli atti.
· 

c) Istruzioni relative al trattamento di dati informatizzati

· l’accesso, l’utilizzo, la conservazione, l’elaborazione e l’invio di dati informatizzati devono avvenire nel rispetto delle prescrizioni fornite dall’Ente, con riferimento alle disposizioni normative e alle indicazioni fornite dalle Autorità e Agenzie nazionali competenti.
· L’accesso ai dati informatizzati avviene esclusivamente mediante l’utilizzo di credenziali personali che debbono essere conservate in modo sicuro e in nessun caso, possono essere cedute ad altri soggetti.
· L’accesso alle banche dati deve essere strettamente limitato all’esercizio dei compiti e delle funzioni attribuiti.
· L’utilizzo delle apparecchiature informatiche in dotazione deve limitarsi all’esercizio delle funzioni e dei compiti attribuiti, limitando al minimo necessario l’utilizzo di proprie informazioni personali, anche se relativi a immagini.
· E’ vietato l’utilizzo di applicativi non consentiti dall’ente e comunque inidonei a fornire ogni necessaria garanzia di sicurezza dei dati e protezione dei sistemi.
· Non è consentito installare programmi provenienti dall'esterno o inserire supporti rimovibili personali, in assenza di esplicite autorizzazioni o di verifiche effettive sulla loro innocuità riguardo a eventuali minacce informatiche.
· Le apparecchiature informatiche fornite dall’ente o comunque utilizzate per l’accesso alle banche dati dell’ente, non debbono lasciate incustodite o affidate a persone estranee.
· La conservazione dei dati avviene secondo le modalità prescritte dall’ente ed è inibito l’utilizzo di supporti rimovibili (memorie USB, CD etc.),
· E’ vietato introdursi in sistemi informatici di cui non si abbia l’autorizzazione personale all’accesso
· E’ vietato fornire ad altri le proprie credenziali di accesso ai sistemi informatizzati.
· E’ vietata la diffusione di credenziali di accesso a soggetti che non siano espressamente autorizzati.
· E’ consentito l'utilizzo degli strumenti informatici forniti dall'amministrazione per poter assolvere alle incombenze personali senza doversi allontanare dalla sede di servizio, purché l’attività sia contenuta in tempi ristretti e senza alcun pregiudizio per i compiti istituzionali

d) Utilizzo della rete internet
· La navigazione internet deve avere come principale scopo l'esercizio delle funzioni e dei compiti assegnati, astenendosi dall’accesso a siti che non sono sicuri ed evitando il download di file che possano compromettere la sicurezza di dati e sistemi dell’ente.
· E’ proibito l’accesso ai social media, per finalità personali, mediante l’utilizzo della rete internet istituzionale
· E’ in ogni caso proibita l’iscrizione a siti web utilizzando gli account istituzionali ai fini dell’acquisizione di servizi di utilità personale.

e) Utilizzo della casella di posta elettronica istituzionale

· L'utilizzo di account istituzionali è consentito per i soli fini connessi all'attività lavorativa o ad essa riconducibili e non può in alcun modo compromettere la sicurezza o la reputazione dell'amministrazione. 
· L'utilizzo di caselle di posta elettroniche personali è di norma evitato per attività o comunicazioni afferenti il servizio, salvi i casi di forza maggiore dovuti a circostanze in cui il dipendente, per qualsiasi ragione, non possa accedere all'account istituzionale
· Il dipendente è responsabile del contenuto dei messaggi inviati. I dipendenti si uniformano alle modalità di firma dei messaggi di posta elettronica di servizio individuate dall'amministrazione di appartenenza. 
· Ciascun messaggio in uscita deve consentire l'identificazione del dipendente mittente e deve indicare un recapito istituzionale al quale il   medesimo è reperibile.
· E' vietato l'invio di messaggi di posta elettronica, all'interno o all'esterno dell'amministrazione, che siano oltraggiosi, discriminatori o che possano essere in qualunque modo fonte di responsabilità dell'amministrazione
· E’ vietato accedere alla casella di posta di altri colleghi o di prendere cognizione dei messaggi di posta elettronica rivolti ad altri.
· In caso di ricezione di un messaggio a causa di un errore di destinazione, è obbligatorio informarne il corretto destinatario.
· Ogni utente che riceve messaggi di posta elettronica è obbligato a rimuovere gli allegati destinandoli negli archivi informatici istituzionali.

f) Utilizzo di accesso da remoto

· In caso di accesso da remoto alle applicazioni o alle banche dati dell’ente è obbligatorio attenersi alle istruzioni fornite dall’ente, al fini di assicurare la protezione dei dati e dei sistemi.
· Le apparecchiature utilizzate per l’accesso da remoto alle banche dati dell’ente, debbono essere dotate di misure di sicurezza appropriati e costantemente aggiornati.
· L’utente che accede da remoto è tenuto a effettuare costantemente verifiche sulla sicurezza del sistema e degli archivi
· L’utente che accede da remoto deve astenersi dall’utilizzo di applicativi che non forniscano la necessaria sicurezza, così come dall’accesso a siti che possano comportare minacce informatiche.


