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DECRETO LEGISLATIVO  
18 maggio 2018, n. 51 
Attuazione della direttiva (UE) 2016/680 del 

Parlamento europeo e del Consiglio, del 27 aprile 
2016, relativa alla protezione delle persone fisiche con 

riguardo al trattamento dei dati personali da parte 
delle autorità competenti a fini di prevenzione, 

indagine, accertamento e perseguimento di reati o 
esecuzione di sanzioni penali, nonché alla libera 
circolazione di tali dati e che abroga la decisione 

quadro 2008/977/GAI del Consiglio.  
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1. Il titolare del trattamento e il responsabile del 
trattamento, tenuto conto delle cognizioni tecniche 
disponibili, dei costi di attuazione, della natura, 
dell'oggetto, del contesto e delle finalità del trattamento, 
nonché del grado di rischio per i diritti e le libertà delle 
persone fisiche, mettono in atto misure tecniche e 
organizzative che garantiscano un livello di sicurezza 
adeguato  al rischio di violazione dei dati. 
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2. Per il trattamento automatizzato il titolare o il responsabile del trattamento, previa valutazione dei rischi, adottano misure 
volte a:  
a) vietare alle persone non autorizzate l'accesso alle attrezzature utilizzate per il trattamento («controllo  dell’accesso alle 
attrezzature»);  
b) impedire che supporti di dati possano essere letti, copiati, modificati o asportati da persone non  autorizzate  («controllo dei 
supporti di dati»);  
c)  impedire che i dati personali siano inseriti senza autorizzazione e che i dati personali conservati siano  visionati, modificati  o  
cancellati senza autorizzazione («controllo della conservazione»);  
d) impedire che persone non autorizzate utilizzino sistemi di trattamento automatizzato mediante attrezzature per  la  
trasmissione di dati («controllo dell'utente»);  
e) garantire che le persone autorizzate a  usare  un  sistema di trattamento automatizzato abbiano accesso solo ai dati personali 
cui si  riferisce la loro autorizzazione d'accesso («controllo dell'accesso ai dati»);  
 f) garantire la possibilità di individuare i soggetti  ai  quali siano stati o possano essere trasmessi o resi disponibili i dati 
personali utilizzando attrezzature per la trasmissione di dati («controllo della trasmissione»);  
g) garantire la  possibilità di verificare e accertare a posteriori quali dati personali sono stati introdotti nei sistemi di trattamento 
automatizzato, il momento della loro  introduzione  e  la persona che l'ha effettuata («controllo dell'introduzione»);  
h) impedire che i dati personali possano essere letti, copiati, modificati o cancellati in modo non autorizzato durante i 
trasferimenti di dati personali o il trasporto di supporti di dati («controllo del trasporto»);  
i) garantire che, in caso di interruzione, i  sistemi  utilizzati possano essere ripristinati («recupero»);  
l) garantire che le funzioni del sistema siano operative, che eventuali errori di funzionamento siano segnalati («affidabilità») e che 
i dati personali conservati non possano essere falsati da un errore di funzionamento del sistema («integrità»).
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 1. Salvo quanto previsto dall'articolo 37,  comma  6,  in  caso  di 
violazione di dati personali, il titolare del trattamento notifica la 
violazione al Garante con le modalità di  cui  all'articolo  33  del 
regolamento UE.  
  2. Se la violazione dei dati personali riguarda dati personali  che 
sono stati trasmessi dal o al titolare del trattamento  di  un  altro 
Stato membro, le informazioni previste dal  citato  articolo  33  
del regolamento UE sono  comunicate,  senza  ingiustificato  
ritardo,  al titolare del trattamento di tale Stato membro.  
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1.  In caso di violazione dei dati personali, il titolare del trattamento 
notifica la violazione all'autorità di controllo competente a norma 
dell'articolo 55 senza ingiustificato ritardo e, ove possibile, entro 72 
ore dal momento in cui ne è venuto a conoscenza, a meno che sia 
improbabile che la violazione dei dati personali presenti un rischio per i 
diritti e le libertà delle persone fisiche. Qualora la notifica all'autorità 
di controllo non sia effettuata entro 72 ore, è corredata dei motivi 
del ritardo. 
2.  Il responsabile del trattamento informa il titolare del trattamento 
senza ingiustificato ritardo dopo essere venuto a conoscenza della 
violazione. 
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3. La notifica di cui al paragrafo 1 deve almeno: 
a) descrivere la natura della violazione dei dati personali compresi, ove 
possibile, le categorie e il numero approssimativo di interessati in 
questione nonché le categorie e il numero approssimativo di registrazioni 
dei dati personali in questione; 
b) comunicare il nome e i dati di contatto del responsabile della 
protezione dei dati o di altro punto di contatto presso cui ottenere più 
informazioni; 
c) descrivere le probabili conseguenze della violazione dei dati personali; 
d) descrivere le misure adottate o di cui si propone l'adozione da parte del 
titolare del trattamento per porre rimedio alla violazione dei dati personali e 
anche, se del caso, per attenuarne i possibili effetti negativi.
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4. Qualora e nella misura in cui non sia possibile fornire le 
informazioni contestualmente, le informazioni possono essere 
fornite in fasi successive senza ulteriore ingiustificato ritardo. 
5.  Il titolare del trattamento documenta qualsiasi violazione 
dei dati personali, comprese le circostanze a essa relative, le 
sue conseguenze e i provvedimenti adottati per porvi 
rimedio. Tale documentazione consente all'autorità di 
controllo di verificare il rispetto del presente articolo. 
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1. Quando la violazione dei dati personali è suscettibile di presentare un rischio elevato per i diritti e le 
libertà delle persone fisiche, il titolare del trattamento comunica la violazione all'interessato senza 
ingiustificato ritardo. 
2.  La comunicazione all'interessato di cui al paragrafo 1 del presente articolo descrive con un 
linguaggio semplice e chiaro la natura della violazione dei dati personali e contiene almeno le 
informazioni e le misure di cui all'articolo 33, paragrafo 3, lettere b), c) e d). 
3.  Non è richiesta la comunicazione all'interessato di cui al paragrafo 1 se è soddisfatta una delle 
seguenti condizioni: 
a) il titolare del trattamento ha messo in atto le misure tecniche e organizzative adeguate di protezione 
e tali misure erano state applicate ai dati personali oggetto della violazione, in particolare quelle 
destinate a rendere i dati personali incomprensibili a chiunque non sia autorizzato ad accedervi, quali la 
cifratura; 
b) il titolare del trattamento ha successivamente adottato misure atte a scongiurare il sopraggiungere di 
un rischio elevato per i diritti e le libertà degli interessati di cui al paragrafo 1; 
c) detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a una 
comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono informati con 
analoga efficacia.
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4.  Nel caso in cui il titolare del trattamento non abbia 
ancora comunicato all'interessato la violazione dei dati 
personali, l'autorità di controllo può richiedere, dopo aver 
valutato la probabilità che la violazione dei dati personali 
presenti un rischio elevato, che vi provveda o può 
decidere che una delle condizioni di cui al paragrafo 3 è 
soddisfatta.
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12)  «violazione dei dati personali»: la violazione di 
sicurezza che comporta accidentalmente o in modo 
illecito la distruzione, la perdita, la modifica, la 
divulgazione non autorizzata o l'accesso ai dati 
personali trasmessi, conservati o comunque trattati;
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COSA È UNA VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)?* 
Una violazione di sicurezza che comporta - accidentalmente o in modo illecito - la distruzione, 
la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, 
conservati o comunque trattati. 
Una violazione dei dati personali può compromettere la riservatezza, l’integrità o la disponibilità 
di dati personali. 
Alcuni possibili esempi: 
- l’accesso o l’acquisizione dei dati da parte di terzi non autorizzati;
- il furto o la perdita di dispositivi informatici contenenti dati personali;
- la deliberata alterazione di dati personali;
- l’impossibilità di accedere ai dati per cause accidentali o per attacchi esterni, virus, malware, 

ecc.; 
- la perdita o la distruzione di dati personali a causa di incidenti, eventi avversi, incendi o altre 

calamità;
- la divulgazione non autorizzata dei dati personali.

https://www.garanteprivacy.it/data-breach#*
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COSA FARE IN CASO DI VIOLAZIONE DEI DATI PERSONALI?
Il titolare del trattamento (soggetto pubblico, impresa, associazione, partito, professionista, 
ecc.) senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne è 
venuto a conoscenza, deve notificare la violazione al Garante per la protezione dei dati 
personali a meno che sia  improbabile  che la violazione dei dati personali comporti 
un rischio per i diritti e le libertà delle persone fisiche.
Il responsabile del trattamento che viene a conoscenza di una eventuale violazione è tenuto a 
informare tempestivamente il titolare in modo che possa attivarsi. 
Le notifiche al Garante effettuate oltre il termine delle 72 ore  devono 
essere accompagnate dai motivi del ritardo. 
Inoltre, se la violazione comporta un rischio elevato per i diritti delle persone, il titolare deve 
comunicarla a tutti gli interessati, utilizzando i canali più idonei, a meno che abbia già preso 
misure tali da ridurne l’impatto. 
Il titolare del trattamento, a prescindere dalla notifica al Garante, documenta tutte le violazioni 
dei dati personali, ad esempio predisponendo un apposito registro. Tale documentazione 
consente all’Autorità di effettuare eventuali verifiche sul rispetto della normativa.
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COME INVIARE LA NOTIFICA AL GARANTE?
A partire dal 1° luglio 2021, la notifica di una violazione di dati personali deve 
essere inviata al Garante tramite un’apposita procedura telematica, resa 
disponibile nel portale dei servizi online dell’Autorità, e raggiungibile  
all’indirizzo  https://servizi.gpdp.it/databreach/s/  (VEDI:  Provvedimento del 27 
maggio 2021).
Nella stessa pagina è disponibile un modello facsimile, da NON utilizzare per la 
notifica al Garante ma utile per vedere in anteprima i contenuti che andranno 
comunicati al Garante. 
Per semplificare gli adempimenti previsti per i titolari del trattamento, il Garante 
ha ideato e messo disposizione un apposito  strumento di autovalutazione 
(self assessment)  che consente di individuare le azioni da intraprendere a 
seguito di una violazione dei dati personali derivante da un incidente di 
sicurezza.

https://servizi.gpdp.it/databreach/s/
https://www.garanteprivacy.it/garante/doc.jsp?ID=9667201
https://www.garanteprivacy.it/garante/doc.jsp?ID=9667201
https://servizi.gpdp.it/databreach/s/
https://servizi.gpdp.it/databreach/s/
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LE AZIONI DEL GARANTE
Il Garante può prescrivere misure correttive (v. art. 58, paragrafo 
2, del Regolamento UE 2016/679) nel caso sia rilevata una 
violazione delle disposizioni del Regolamento stesso, anche per 
quanto riguarda l’adeguatezza delle misure di sicurezza tecniche 
e organizzative applicate ai dati oggetto di violazione. Sono 
previste sanzioni pecuniarie che possono arrivare  fino a 10 
milioni di Euro o, nel caso di imprese, fino al 2% del fatturato 
totale annuo mondiale. 



www.garanteprivacy.it
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Il modello per la notifica 
della violazione



Autovalutazione per individuare le azioni da intraprendere a seguito di una violazione dei dati 
personali

Questo strumento, a disposizione di ciascun titolare del trattamento di dati personali, consente di 
individuare le azioni da intraprendere a seguito di una violazione dei dati personali derivante da un 
incidente di sicurezza.

Mediante alcuni semplici quesiti, il titolare viene guidato nell’assolvimento degli obblighi in materia 
di  «Notifica di una violazione dei dati personali all'autorità di controllo» (art.33  del 
Regolamento (UE) 2016/679 o art. 26 del D.Lgs. 51/2018) e di «Comunicazione di una violazione 
dei dati personali all'interessato»  (art. 34 del Regolamento (UE) 2016/679 o art. 27 del D.Lgs. 
51/2018). 

Questo strumento è da considerarsi esclusivamente quale ausilio al processo decisionale del 
titolare del trattamento e non rappresenta il pronunciamento di questa Autorità sull'applicazione 
del Regolamento (UE) 2016/679 o del D.Lgs. 51/2018. Le informazioni fornite durante il suo 
utilizzo non saranno conservate.
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Il modello di notifica di una violazione 
dei dati personali

Il titolare del trattamento avvia il processo di 
notifica pur in assenza di un quadro completo 
della violazione impegnandosi ad effettuare una 
successiva notifica integrativa per completare il 
processo di notifica. 2 Il titolare del trattamento, 
avvalendosi delle previsioni di cui all’art. 33 par. 4 
del Regolamento, integra una precedente notifica. 
3 È necessario inserire il numero del fascicolo ed 
il relativo PIN. Il numero di fascicolo unitamente 
al PIN sono indicati nella e-mail, indirizzata al 
soggetto che ha effettuato la prima notifica, con la 
quale è stata comunicata la corretta conclusione 
della procedura.
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7)    «titolare del trattamento»: la persona fisica o giuridica, 
l'autorità pubblica, il servizio o altro organismo che, 
singolarmente o insieme ad altri, determina le finalità e i 
mezzi del trattamento di dati personali; quando le finalità e i 
mezzi di tale trattamento sono determinati dal diritto 
dell'Unione o degli Stati membri, il titolare del trattamento o 
i criteri specifici applicabili alla sua designazione possono 
essere stabiliti dal diritto dell'Unione o degli Stati membri;
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8)   «responsabile del trattamento»: la persona fisica o 
giuridica, l'autorità pubblica, il servizio o altro organismo 
che tratta dati personali per conto del titolare del 
trattamento;
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1.   Qualora un trattamento debba essere effettuato per conto del titolare 
del trattamento, quest'ultimo ricorre unicamente a responsabili del 
trattamento che presentino garanzie sufficienti per mettere in atto misure 
tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i 
requisiti del presente regolamento e garantisca la tutela dei diritti 
dell'interessato. 

2.  Il responsabile del trattamento non ricorre a un altro responsabile senza 
previa autorizzazione scritta, specifica o generale, del titolare del trattamento. 
Nel caso di autorizzazione scritta generale, il responsabile del trattamento 
informa il titolare del trattamento di eventuali modifiche previste riguardanti 
l'aggiunta o la sostituzione di altri responsabili del trattamento, dando così al 
titolare del trattamento l'opportunità di opporsi a tali modifiche.



w
w
w.
sa

nt
of
ab

ia
no

.it

N
O

R
M

AT
IV

A
Articolo 28
Responsabile del trattamento

REGOLAMENTO UE 2016/679

30

3.  I trattamenti da parte di un responsabile del trattamento sono disciplinati da un 
contratto o da altro atto giuridico a norma del diritto dell'Unione o degli Stati membri, 
che vincoli il responsabile del trattamento al titolare del trattamento e che stipuli la 
materia disciplinata e la durata del trattamento, la natura e la finalità del trattamento, il 
tipo di dati personali e le categorie di interessati, gli obblighi e i diritti del titolare del 
trattamento. Il contratto o altro atto giuridico prevede, in particolare, che il responsabile 
del trattamento: 

a) tratti i dati personali soltanto su istruzione documentata del titolare del trattamento, 
anche in caso di trasferimento di dati personali verso un paese terzo o un'organizzazione 
internazionale, salvo che lo richieda il diritto dell'Unione o nazionale cui è soggetto il 
responsabile del trattamento; in tal caso, il responsabile del trattamento informa il 
titolare del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il 
diritto vieti tale informazione per rilevanti motivi di interesse pubblico;
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b) garantisca che le persone autorizzate al trattamento dei dati personali si siano 
impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza; 

c) adotti tutte le misure richieste ai sensi dell'articolo 32; 

d) rispetti le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro responsabile del 
trattamento; 

e) tenendo conto della natura del trattamento, assista il titolare del trattamento con 
misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di 
soddisfare l'obbligo del titolare del trattamento di dare seguito alle richieste per l'esercizio 
dei diritti dell'interessato di cui al capo III; 

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui agli 
articoli da 32 a 36, tenendo conto della natura del trattamento e delle informazioni a 
disposizione del responsabile del trattamento; 
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b) garantisca che le persone autorizzate al trattamento dei dati personali si siano 
impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza; 

c) adotti tutte le misure richieste ai sensi dell'articolo 32; 

d) rispetti le condizioni di cui ai paragrafi 2 e 4 per ricorrere a un altro responsabile 
del trattamento; 

e) tenendo conto della natura del trattamento, assista il titolare del trattamento con 
misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di 
soddisfare l'obbligo del titolare del trattamento di dare seguito alle richieste per 
l'esercizio dei diritti dell'interessato di cui al capo III; 

f) assista il titolare del trattamento nel garantire il rispetto degli obblighi di cui agli 
articoli da 32 a 36, tenendo conto della natura del trattamento e delle informazioni a 
disposizione del responsabile del trattamento;
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g) su scelta del titolare del trattamento, cancelli o gli restituisca tutti i dati 
personali dopo che è terminata la prestazione dei servizi relativi al trattamento e 
cancelli le copie esistenti, salvo che il diritto dell'Unione o degli Stati membri 
preveda la conservazione dei dati; e 

h) metta a disposizione del titolare del trattamento tutte le informazioni 
necessarie per dimostrare il rispetto degli obblighi di cui al presente articolo e 
consenta e contribuisca alle attività di revisione, comprese le ispezioni, realizzati 
dal titolare del trattamento o da un altro soggetto da questi incaricato. 

Con riguardo alla lettera h) del primo comma, il responsabile del trattamento 
informa immediatamente il titolare del trattamento qualora, a suo parere, 
un'istruzione violi il presente regolamento o altre disposizioni, nazionali o 
dell'Unione, relative alla protezione dei dati.
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4. Quando un responsabile del trattamento ricorre a un altro responsabile del trattamento per l'esecuzione 
di specifiche attività di trattamento per conto del titolare del trattamento, su tale altro responsabile del 
trattamento sono imposti, mediante un contratto o un altro atto giuridico a norma del diritto dell'Unione o degli 
Stati membri, gli stessi obblighi in materia di protezione dei dati contenuti nel contratto o in altro atto giuridico 
tra il titolare del trattamento e il responsabile del trattamento di cui al paragrafo 3, prevedendo in particolare 
garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento 
soddisfi i requisiti del presente regolamento. Qualora l'altro responsabile del trattamento ometta di adempiere 
ai propri obblighi in materia di protezione dei dati, il responsabile iniziale conserva nei confronti del titolare del 
trattamento l'intera responsabilità dell'adempimento degli obblighi dell'altro responsabile. 

5.  L'adesione da parte del responsabile del trattamento a un codice di condotta approvato di cui all'articolo 40 
o a un meccanismo di certificazione approvato di cui all'articolo 42 può essere utilizzata come elemento per 
dimostrare le garanzie sufficienti di cui ai paragrafi 1 e 4 del presente articolo. 

6. Fatto salvo un contratto individuale tra il titolare del trattamento e il responsabile del trattamento, il contratto 
o altro atto giuridico di cui ai paragrafi 3 e 4 del presente articolo può basarsi, in tutto o in parte, su clausole 
contrattuali tipo di cui ai paragrafi 7 e 8 del presente articolo, anche laddove siano parte di una certificazione 
concessa al titolare del trattamento o al responsabile del trattamento ai sensi degli articoli 42 e 43. 

…
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Ai fini del presente regolamento s'intende per: 
1)  «dato personale»: qualsiasi informazione riguardante una 
persona fisica identificata o identificabile («interessato»); si 
considera identificabile la persona fisica che può essere 
identificata, direttamente o indirettamente, con particolare 
riferimento a un identificativo come il nome, un numero di 
identificazione, dati relativi all'ubicazione, un identificativo online 
o a uno o più elementi caratteristici della sua identità fisica, 
fisiologica, genetica, psichica, economica, culturale o sociale;
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DEVI COMUNICARE LA VIOLAZIONE AGLI INTERESSATI COINVOLTI

«Quando la violazione dei dati personali è suscettibile di presentare un rischio elevato per i diritti e 
le libertà delle persone fisiche, il titolare del trattamento comunica la violazione all’interessato 
senza ingiustificato ritardo» (cfr. art. 34

Apertura sito esterno in una nuova scheda per l'articolo 34 del Regolamento (UE) 2016/679
, par. 1, del Regolamento (UE) 2016/679 e art. 27 del D.Lgs 51/2018).

La comunicazione di una violazione agli interessati dovrebbe avvenire “senza ingiustificato 
ritardo”, in quanto l’obiettivo principale della stessa consiste nel fornire agli stessi interessati 
informazioni specifiche sulle misure che questi possono prendere per proteggersi.

A seconda della natura della violazione e del rischio presentato, la tempestività della comunicazione 
aiuterà le persone (interessati) a prendere provvedimenti per proteggersi da eventuali conseguenze 
negative della violazione. 

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3497-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3497-1-1


CONTENUTO DELLA COMUNICAZIONE

La comunicazione agli interessati coinvolti deve fornire «con un linguaggio semplice e chiaro»(cfr. art. 34

Apertura sito esterno in una nuova scheda per l'articolo 34 del Regolamento (UE) 2016/679
, par. 2, del Regolamento (UE) 2016/679 e art. 27 del D.Lgs 51/2018):

• una descrizione della natura della violazione;
• il nome e dati di contatto del responsabile della protezione dei dati (RPD) o di altro punto di contatto presso 

cui ottenere più informazioni;
• una descrizione delle probabili conseguenze della violazione dei dati personali;
• una descrizione delle misure adottate o di cui si propone l’adozione per porre rimedio alla violazione e 

anche, se del caso, per attenuare i possibili effetti negativi per gli interessati.
Inoltre, il titolare del trattamento dovrebbe anche fornire consulenza specifica alle persone fisiche sul modo in 
cui proteggersi dalle possibili conseguenze negative della violazione. Ad esempio:

• in caso di compromissione delle credenziali di accesso, il titolare dovrebbe fornire anche la raccomandazione 
di non utilizzare più la password compromessa né una simile nonché di modificare la password utilizzata per 
l'accesso a qualsiasi altro servizio online qualora coincidente o simile a quella oggetto di violazione;

• in caso di compromissione di dati relativi a conti correnti bancari o strumenti di pagamento (quali carte di 
credito o debito), il titolare dovrebbe fornire la raccomandazione di monitorare le movimentazioni economiche 
e/o richiedere supporto al proprio istituto bancario/finanziario.

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3497-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3497-1-1


COME CONTATTARE L’INTERESSATO

La violazione dovrebbe essere comunicata direttamente agli interessati coinvolti (ad 
esempio mediante messaggi di posta elettronica, SMS, comunicazione postale), a meno 
che ciò richieda uno sforzo sproporzionato. 

In tal caso, si procede a una comunicazione pubblica o a una misura simile (ad esempio 
banner o notifiche su siti web di primo piano, pubblicità di rilievo sulla stampa) che 
permetta di informare gli interessati con analoga efficacia (cfr. art. 34, par. 3, lett. c), del 
Regolamento (UE) 2016/679).

Nel comunicare una violazione agli interessati si devono utilizzare messaggi dedicati 
che non devono essere inviati insieme ad altre informazioni, quali newsletter o 
messaggi standard. Ciò contribuisce a rendere la comunicazione della violazione chiara e 
trasparente.



DEVI DOCUMENTARE LA VIOLAZIONE

Il titolare del trattamento deve documentare tutte le violazioni dei dati personali che si verificano, indipendentemente dal fatto che una violazione debba 
o meno essere notificata al Garante.

«Il titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese le circostanze a essa relative, le sue conseguenze e i provvedimenti 
adottati per porvi rimedio. Tale documentazione consente all’autorità di verificare il rispetto del presente articolo» (cfr. art. 33

Apertura sito esterno in una nuova scheda per l'articolo 33 del Regolamento (UE) 2016/679
, par. 5, del Regolamento (UE) 2016/679 e art. 26 del D.Lgs 51/2018).

L’obbligo del titolare di documentare tutte le violazioni è collegato al principio di responsabilizzazione (cfr. art. 5

Apertura sito esterno in una nuova scheda per l'articolo 5 del Regolamento (UE) 2016/679
, par. 2, del Regolamento (UE) 2016/679 e art. 3, comma 4, del D.Lgs 51/2018) e agli obblighi del titolare del trattamento responsabilizzazione (cfr. art. 24

Apertura sito esterno in una nuova scheda per l'articolo 24 del Regolamento (UE) 2016/679
 del Regolamento (UE) 2016/679 e art. 15 del D.Lgs 51/2018).

Il titolare del trattamento è incoraggiato a creare un registro interno delle violazioni occorse – notificate o meno – e il Garante può chiedere di consultare tale 
registro.

Oltre ad informazioni quali cause, fatti, dati personali, effetti e conseguenze della violazione, le Linee guida

Apertura sito esterno in una nuova scheda per le Linee guida Notifica violazioni
 raccomandano di documentare anche il ragionamento alla base delle decisioni prese in risposta a una violazione, come, ad esempio, il perché una 
determinata violazione non è stata notificata al Garante. 

https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3441-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3441-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e1817-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e1817-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3053-1-1
https://eur-lex.europa.eu/legal-content/IT/TXT/HTML/?uri=CELEX:32016R0679#d1e3053-1-1
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052


Se ritieni che la violazione occorsa non comporti un rischio elevato 
per gli interessati, non è obbligatorio effettuare la comunicazione agli 
interessati. 
«Nel caso in cui il titolare del trattamento non abbia ancora comunicato 
all'interessato la violazione dei dati personali, l'autorità di controllo 
può richiedere, dopo aver valutato la probabilità che la violazione dei 
dati personali presenti un rischio elevato, che vi provveda o può 
decidere che una delle condizioni di cui al paragrafo 3 è 
soddisfatta» (cfr., par. 4, del Regolamento (UE) 2016/679 e art. 27 del 
D.Lgs 51/2018).



sa
nt
of
ab

ia
no

.it

G
AR

AN
TE

Il modello di notifica di una violazione 
dei dati personali



sa
nt
of
ab

ia
no

.it

G
AR

AN
TE

Il modello di notifica di una violazione 
dei dati personali



sa
nt
of
ab

ia
no

.it

G
AR

AN
TE

Il modello di notifica di una violazione 
dei dati personali



sa
nt
of
ab

ia
no

.it

G
AR

AN
TE

Il modello di notifica di una violazione 
dei dati personali



sa
nt
of
ab

ia
no

.it

È necessario acquisire dal 
“responsabile del 
trattamento” (società o 
professionista a cui è 
affidato il servizio) tutte le 
informazioni utili per la 
compilazione di modello 
di notifica della 
violazione al Garante

Nel caso in cui 
la violazione 
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Codesta società, in qualità di Responsabile del trattamento, a seguito dell’affidamento dei servizi di….. avvenuto con ….., in data xxx ha comunicato per email la possibile 
violazione del trattamento di dati personali riguardanti gli stessi servizi affidati, in conseguenza della quale, questo ente non risulta in condizione di poterne fruire. 

 Si precisa, preliminarmente, che sorprende di rilevare che sul sito di codesta società appare una comunicazione dell’xxx che annuncia l’avvenuta violazione, mentre la notizia 
è stata trasmessa a questo ente, quale titolare del trattamento, soltanto il xxx. Né, in quest’ultima circostanza sono state forniti informazioni utili per comprendere le 
dimensioni dell’accaduto, le eventuali conseguenze, le misure adottate e le iniziative intraprese, anche con riferimento alle segnalazioni alle autorità competenti. 

Questo ente, una volta acquisita la comunicazione ha provveduto a inoltrare al Garante la dovuta segnalazione che tuttavia risulta carente proprio a causa della mancata 
comunicazione delle informazioni richiesta da parte di codesta società. 

Pertanto si riporta di seguito una serie di informazioni che si richiedono allo scopo di potere avere cognizione dell’accaduto e dei rischi connessi, oltre che per fornire al 
Garante le informazioni richieste dal modello di data breach. 

Allo scopo di facilitare la comprensione di quanto richiesto sono riportati, per ogni informazione, i riferimenti relativi al modello predisposto dal Garante. 

Informazioni richieste: 

F.5: natura della violazione 

F.6: causa della violazione 

F.7: descrizione della violazione 

F.8: Descrizione dei sistemi, software, servizi e infrastrutture IT coinvolti nella violazione, con indicazione della loro ubicazione 

F.9: Misure tecniche e organizzative, in essere al momento della violazione, adottate per garantire la sicurezza dei dati personali coinvolti 

H.1 Misure tecniche e organizzative adottate per porre rimedio alla violazione e attenuarne i possibili effetti negativi per gli interessati 

H.2 Misure tecniche e organizzative adottate per prevenire simili violazioni future 

M.1 La violazione è stata notificata ad altri organismi di vigilanza o di controllo in virtù di ulteriori disposizioni normative1? 

M.2 È stata effettuata la segnalazione all’autorità giudiziaria o di polizia? 

N.1 La violazione riguarda un trattamento transfrontaliero effettuato da un titolare stabilito all’interno dello Spazio Economico Europeo? 

Si rappresenta l’urgenza di avere le informazioni richieste allo scopo di definire la procedura di data breach.

Fac simile richiesta informazioni al “responsabile” esterno


